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Pencegahan
Agar terhindar dari serangan siber semacam ini, pemilik bisnis se-
baiknya mengambil tindakan proaktif untuk melindungi profil Google 
Business mereka. Salah satu langkah penting adalah mengaktifkan 
two-factor authentication (2FA). Fitur ini menambah lapisan keama- 
nan untuk mencegah peretasan akun. Selain itu, karena Google ma-
sih menggunakan proses yang sama—memperbolehkan orang lain 
meminta perubahan informasi—pemilik bisnis harus rutin memantau 
profil Google Business agar dapat mengembalikan informasi yang 
benar jika terjadi perubahan yang tidak diinginkan.

Selain itu, sebisa mungkin, sebarkan informasi tentang risiko ini agar 
pemilik bisnis dan calon pelanggan lebih berhati-hati. Kasus ini 
menunjukkan bahwa banyak hotel, termasuk yang bukan berbintang, 
mengalami peretasan. Ini membuktikan bahwa serangan siber tidak 
memandang status. Kita harus sadar bahwa siapa pun bisa menja-
di target serangan. Kepedulian dalam mengamankan sistem harus 
menjadi bagian dari rutinitas sehari-hari kita.

Menu "Request Access" untuk meminta akses sebagai 
pengelola/pemilik

Menu "Request Access" untuk meminta akses sebagai 
pengelola/pemilik Menu "Suggest an Edit" untuk meminta 

perubahaan informasi
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Cyber Fact!

Salah satu contoh catfishing yang terkenal lainnya adalah kasus Manti 
Te’o, seorang pemain sepak bola dari Universitas Notre Dame. Pada 
tahun 2012, terungkap bahwa Te’o telah terlibat dalam hubungan on-
line dengan seorang wanita bernama Lennay Kekua, yang dia klaim 
sebagai kekasihnya. Namun, setelah penyelidikan, terungkap bahwa 
Lennay Kekua sebenarnya tidak ada. Identitasnya adalah seorang pria 
yang menciptakan persona palsu untuk memanipulasi Te’o secara 
emosional. Kasus ini menjadi sorotan besar di media dan dianggap 
sebagai salah satu contoh catfishing yang paling terkenal.
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Chatbot Sebagai  
Pendamping Keamanan
Dapatkah mesin bekerja lebih baik 
daripada kita?

Meskipun ramalan ini mungkin ter-
dengar menakutkan, saya yakin bah-
wa mesin memiliki potensi luar biasa 
untuk mengungguli manusia dalam 
pekerjaan tertentu. Kata "tertentu" per-
lu digaris-bawahi. Menurut saya, Mesin 
dapat mengungguli manusia pada je-
nis tugas-tugas yang memerlukan pe-
nilaian obyektif berdasarkan parame-
ter yang telah ditentukan sebelumnya. 
Salah satu pekerjaan yang sesuai kri-
teria tersebut adalah pekerjaan yang 
memerlukan repetisi. Sebagai contoh, 
chatbot customer service, dimana fi-
tur chatbot dipakai untuk menjawab 
pertanyaan-pertanyaan yang sering 
ditanyakan oleh pelanggan. Chatbot 
dapat menjawab pertanyaan karena 
sudah dilatih dengan dataset yang di-
kumpulkan sebelumnya oleh manusia.

Chatbot ini memiliki berbagai fung-
si yang dapat diterapkan di berbagai 
bidang. Dalam artikel ini, kita akan men-
jelajahi pengembangan AI percakapan 
atau chatbot, yang dirancang khusus 
untuk mendukung keamanan siber. 
Chatbot ini bertujuan untuk memberi-
kan dukungan penting dalam menjaga 
aset digital tetap aman.

Ditulis oleh :
Meyta Zenis (Researcher, LinkedIn) 
M. Alif R. (Researcher, LinkedIn )
M. Adamy Rayeuk (Backend Developer, 
LinkedIn) 

Retrieval-Augmented Generation (RAG) 
Chatbot

Figure 1. Diagram RAG workflow

Ada banyak jenis chatbot 
yang didukung oleh AI, namun 
kali ini kita akan membahas 
tentang Retrieval-Augmen- 
ted Generation (RAG) Chat-
bot. RAG adalah teknik ino-
vatif yang menggabungkan 
metode berbasis pencarian 
(retrieval) dan generatif un-
tuk menghasilkan respons 
yang lebih akurat dan rele-
van. Metode berbasis retrie- 
val menelusuri database teks 
yang ada untuk menemukan 
informasi yang sesuai dengan 
kueri tertentu. Sementara itu, 
model generatif menciptakan 
konten baru berdasarkan in-
put pengguna menggunakan 
teknik seperti pra-pelatihan 
dan pembelajaran menda-
lam. Dengan memanfaatkan 
sumber pengetahuan ekster-
nal, RAG mampu memberi- 
kan tanggapan yang lebih 
komprehensif dan informatif.

Ada tiga komponen penting 
dari RAG yang akan bahas 
lebih dalam pada artikel ini. 

1. Embedding
Mari kita mulai dengan Em-
bedding, salah satu bagian 
penting dari Large Language 
Models (LLM). Embeddings 
adalah proses mengubah teks 
menjadi vektor numerik atau 
angka-angka yang merepre-
sentasikan maknanya. Ang- 
ka-angka ini ditempatkan 
dalam "ruang" besar di mana 
kata-kata dengan makna se-
rupa akan diletakkan berdeka-
tan. Misalnya pada gambar 
Figure 2 dijelaskan ada kata 
'man' dan 'woman.' Meskipun 
kedua kata ini tidak sama, 
mereka memiliki konotasi 

Figure 2. Word2Vec embeddings, Hubungan linear

yang sebanding. Oleh karena 
itu, dalam dunia vector em-
bedding, representasi vektor 
kedua kata tersebut dapat 
ditempatkan di ruang vektor 
yang berdekatan. Inilah yang 
disebut dengan 'semantic re-
trieval' —proses menemukan 
makna yang terkait dalam ru-
ang semantik yang luas.

Kami menggunakan model 
Embedding untuk membantu 
model LLM (Large Language 
Model) memahami dan 
memproses data yang kom-
pleks. Model Embedding ini 
adalah algoritma yang diran-
cang untuk mengompresi in-
formasi menjadi representa-
si yang padat dalam ruang 

LLM 
(Large Language Model) ada-
lah jenis model kecerdasan 
buatan yang dirancang untuk 
memahami, menghasilkan, 
dan memproses bahasa ma-
nusia dalam skala besar.

Teknologi

https://www.linkedin.com/in/meyta-taliti
https://www.linkedin.com/in/m-alif-r-ba27b61b6
https://id.linkedin.com/in/adamyrayeuk
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multidimensi. 

Dengan kata lain, model Em-
bedding membuat vektor be-
rukuran tetap yang merepre-
sentasikan teks dan berfokus 
pada makna semantik dari 
pekerjaan atau tugas, teru-
tama membandingkan teks 
guna menemukan kesamaan 
arti.  

2. Database
Nah, data vektor ini kan ba-
nyak sekali. Pastinya perlu da-
tabase untuk menyimpannya. 
Disinilah bantuan Database 
Vektor dibutuhkan. 

Vector Database
Dirancang khusus untuk 
menyimpan dan mencari 
vektor secara efisien. Vektor 
adalah representasi numer-
ik dari data yang memiliki di-
mensi tertentu. Database ini 
memungkinkan model pem-
belajaran mesin untuk mengi- 
ngat dan memproses masu-
kan sebelumnya, mendukung 

Figure 3. Bagaimana embedding bekerja

berbagai kasus penggu-
naan seperti penelusuran, re-
komendasi, dan pembuatan 
teks. Dengan mengidentifikasi 
data berdasarkan metrik kes-
amaan daripada pencocokan 
persis, model komputer dapat 
memahami data secara kon-
tekstual dan memberikan ha-
sil yang lebih relevan.

No SQL Database 
Database vektor dioptimalkan 
untuk menyimpan dan me- 
ngambil data vektor dengan 
efisien, sedangkan database 
tanpa SQL dirancang untuk 
menangani data tidak ter-
struktur. Data tidak terstruk-
tur adalah informasi yang 
tidak memiliki model atau for-

Database 

adalah kumpulan data yang terstruktur dan terorganisir 
sehingga mudah diakses, dikelola, dan diperbarui. Data 
dalam database biasanya disusun dalam tabel, yang me-
mungkinkan penyimpanan informasi dalam format yang 
teratur.

mat tetap, membuatnya sulit 
dikelola oleh database kon-
vensional. Namun, data tidak 
terstruktur memiliki potensi 
besar untuk aplikasi AI, pem-
belajaran mesin, dan mesin 
pencari modern. Dalam ka-
sus penggunaan kami, kami 
menggabungkan berbagai 

Figure 4.Representasi vector 
pada database.

data teks tidak terstruktur ke 
dalam basis pengetahuan 
kami, termasuk laporan, fak-
tur, catatan, email, dan kelu- 
aran dari berbagai aplikasi 
produktivitas. Tantangan beri-
kutnya adalah mengambil in-
formasi relevan yang berba-
sis konteks sebagai jawaban 
atas pertanyaan pengguna.
 
3. Metode Retrieval Relevant 
Context
Metode Relevant Context Re-
trieval memungkinkan model 
RAG menghasilkan respons 
yang lebih relevan secara 
kontekstual. Hal ini memung- 
kinkan model untuk memaha-
mi perintah secara lebih ho-
listik, sehingga menghasilkan 
respon yang lebih akurat dan 
koheren.

Mari kita lihat cara kerjanya di 
figure 5.

Setelah memiliki cukup penge- 
tahuan, kami ingin mesin ini 
menjawab pertanyaan kami 
berdasarkan informasi yang 
telah kami berikan.
Pertama, kami mencari da-
tabase NoSQL kami untuk 
menemukan 5 dokumen 
paling relevan dengan per-

Figure 6. Metode Retrieval Relevant Context

Figure 5. Contoh user prompt

Figure 7. Menghasilkan respon berdasarkan konteks 
yang relevan

mintaan pengguna. Setelah itu, kami mengonversi perin-
tah pengguna dan kelima dokumen tersebut menjadi re- 
presentasi vektor. Dengan menggunakan vektor-vektor ini, 

kami menelusuri basis data vektor kami untuk memfilter ha-
sil dan mengambil konteks yang paling relevan lihat figure 7. 

Chatbot Sebagai Pendamping Keamanan 
Dengan kemampuan AI chatbot, kita dapat memperoleh 
informasi dengan cepat dan tepat terkait topik yang 
kita butuhkan. Bayangkan jika AI chatbot digunakan 
untuk keperluan khusus seperti keamanan siber dalam 
lingkungan Security Operation Center (SOC).

Saat seorang analis SOC menerima peringatan, AI chat-
bot dapat memberikan panduan langsung tentang cara 
merespons serangan siber menggunakan strategi Mitre 
Attack, atau membekali mereka dengan pembelajaran 
dari skenario serangan siber di dunia nyata. Dengan 
demikian, AI chatbot secara signifikan meningkatkan 
kemampuan kita dalam menangani ancaman keama- 
nan lebih efektif, sekaligus membantu analis keamanan 
memahami dan menanggulangi ancaman tersebut 
dengan lebih baik.
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